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1. Przedmiot zamoéwienia

Przedmiotem zamoéwienia jest opracowanie koncepcji, zaprojektowanie, wykonanie,
wdrozenie i przekazanie do eksploatacji nowego serwisu internetowego Biuletynu
Informacji Publicznej Rzecznika Praw Obywatelskich (BIP RPO), funkcjonujgcego pod
adresem https://bip.brpo.gov.pl/, wraz z niezbedng dokumentacjg, instruktazem oraz ustugg
utrzymania i rozwoju.

Nowy system BIP ma zastgpi¢ dotychczasowy serwis, zapewniajgc jego petna zgodnos¢ z
przepisami prawa, wyzszg dostepnos¢ cyfrowa, wiekszg wydajnos¢ i tatwiejsze
zarzadzanie trescia.

Zamobwienie obejmuje wykonanie wszystkich prac niezbednych do stworzenia kompletnego,
w petni funkcjonalnego systemu, w tym:

opracowanie koncepcji architektury informaciji i projektow UX/UI,

implementacje nowego systemu CMS typu open source umozliwiajgcego dalszy
rozwoj i modyfikacje bez optat licencyjnych,

wdrozenie i konfiguracje srodowisk testowego oraz produkcyjnego,

migracje wybranych tresci z obecnego portalu,

przeprowadzenie testéw funkcjonalnych, wydajnosciowych, bezpieczenstwa i

dostepnosci,

e opracowanie dokumentacji powykonawczej i przeprowadzenie instruktazu
redaktorow,

e Swiadczenie ustug utrzymania i rozwoju systemu przez okres 12 miesiecy od odbioru
kohcowego.

System ma zosta¢ zbudowany w technologii zapewniajace;j:

petng zgodnos¢ z WCAG 2.1 poziom AA,
zgodnos$¢ z przepisami ustawy o dostepie do informacji publicznej,
zgodnos¢ z rozporzadzeniem KRI,
obstuge w co najmniej dwoch wersjach jezykowych: polskiej i angielskiej,
zgodnos$¢ z zasadami Responsive Web Design (RWD),
wynik Core Web Vitals nie nizszy niz:
o 90 pkt (desktop) i 60 pkt (mobile) w narzedziu Google PageSpeed Insights,

o LCP=25s,INP<200ms, CLS <0,1.

System CMS powinien umozliwia¢ tworzenie tresci w uktadzie blokowym, w oparciu o
komponenty (sekcje, bloki, moduty) konfigurowalne z poziomu panelu redakcyjnego, z
zachowaniem petnej separacji warstwy prezentacji od logiki systemu i danych.

1.1 Etapy realizacji projektu

Etap | — Projekt, wdrozenie i uruchomienie systemu
Zakres obejmuje:



analize i opracowanie koncepcji nowej struktury serwisu,
przygotowanie makiet UX i projektu graficznego interfejsu uzytkownika,
opracowanie i konfiguracje systemu CMS open source,

wdrozenie srodowiska testowego i produkcyjnego,

migracje tresci i danych,

testy funkcjonalne, wydajnosciowe, bezpieczenstwa i dostepnosci,
opracowanie dokumentacji powykonawczej,

instruktaz redaktoréw i administratoréw,

przekazanie systemu do eksploataciji,

30-dniowy okres stabilizacji (nadzér autorski),

spotkania statusowe — co najmniej raz na 2 tygodnie,

rejestr zadan i zgtoszen w systemie ticketowym,

rejestr ryzyk projektu zawierajgcy identyfikacje, ocene prawdopodobienstwa i wptywu
na realizacje oraz plan reakc;ji.

Etap Il — Utrzymanie i rozwéj systemu
Zakres obejmuje:

biezgce utrzymanie systemu i jego komponentéw,

reagowanie na zgtoszenia btedow i awarii,

aktualizacje zabezpieczen, komponentéw i bibliotek,

dostosowanie do zmian prawnych i technologicznych,

realizacje dodatkowych prac rozwojowych w uzgodnieniu z Zamawiajgcym.

2. Stowniczek pojeé

Na potrzeby niniejszego Opisu Przedmiotu Zaméwienia ponizsze pojecia nalezy rozumieé¢ w
sposob przedstawiony nizej:

Administrator — osoba posiadajgca petne uprawnienia do zarzgdzania systemem CMS, w
tym konfiguracji, tworzenia kont uzytkownikéw, nadawania rél i uprawnien, wykonywania
kopii zapasowych oraz nadzoru nad bezpieczenstwem i integralnoécig danych.

Archiwum BIP — czes¢ systemu zawierajgca nieaktualne lub historyczne informacje
publiczne, ktére utracity biezgcg wazno$¢, ale pozostajg dostepne zgodnie z zasadami
archiwizacji dokumentéw elektronicznych.

Awaria — nieprawidtowe dziatanie systemu powodujgce catkowity brak mozliwosci
korzystania z serwisu lub jego kluczowych funkcjonalnosci, w tym brak dostepu do strony
gtéwnej, panelu CMS lub bazy danych.

Backup (kopia zapasowa) — automatycznie wykonywana kopia danych systemu (bazy
danych, plikow i konfiguraciji), stuzgca do przywrocenia petnej funkcjonalnosci w przypadku
awarii lub utraty danych.

Blad — nieprawidtowe dziatanie funkcji systemu, ktére ogranicza, ale nie uniemozliwia
korzystania z jego zasobdw; moze wymagac interwencji technicznej, ale nie powoduje
catkowitego braku dostepnosci strony.



Biuletyn Informaciji Publicznej (BIP) — urzedowy publikator teleinformatyczny, prowadzony
zgodnie z Ustawg o dostepie do informacji publicznej i Rozporzgdzeniem MSWIA z 18
stycznia 2007 r., stuzgcy powszechnemu udostepnianiu informaciji publicznej przez organy i
instytucje publiczne.

CMS (Content Management System) — system zarzadzania trescig typu open source,
umozliwiajgcy wizualne tworzenie, edycje, publikacje i archiwizacje tresci w uktadzie
blokowym, z panelem administracyjnym i mozliwoscig rozbudowy o dodatkowe moduty.

Core Web Vitals — zestaw wskaznikéw wydajnosci stron internetowych opracowanych przez
Google, obejmujacy:

LCP (Largest Contentful Paint) — czas zatadowania gtéwnej tresci,

INP (Interaction to Next Paint) — czas reakcji na interakcje uzytkownika,

CLS (Cumulative Layout Shift) — stabilno$¢ wizualna strony (brak przesunie¢
uktadu).

Deklaracja dostepnosci — dokument publikowany w serwisie BIP, zawierajgcy informacje o
stanie zgodnosci strony z ustawg o dostepnosci cyfrowej, sposobie zgtaszania problemoéw i
zgdaniach zapewnienia dostepno$ci.

Dziennik zmian (Rejestr zmian) — automatyczny mechanizm CMS rejestrujgcy wszystkie
modyfikacje w tresciach BIP, wraz z datg, godzing i identyfikatorem uzytkownika, ktéry
dokonat zmian.

Dostepnosé¢ cyfrowa — wiasciwos¢ serwisu internetowego polegajgca na umozliwieniu
korzystania z niego wszystkim uzytkownikom, w tym osobom z niepetnosprawnosciami,
zgodnie z wymogami WCAG 2.1.

Informacja publiczna — kazda informacja o sprawach publicznych w rozumieniu art. 1
ustawy o dostepie do informacji publicznej, udostepniana w Biuletynie Informacji Publiczne;j
lub na wniosek.

KRI (Krajowe Ramy Interoperacyjnosci) — zestaw norm i wymagan technicznych
okreslonych w Rozporzgdzeniu Rady Ministrow z 21 maja 2024 r. (Dz.U. 2024 poz. 773),
obejmujgcych m.in. minimalne wymagania dla systemow teleinformatycznych administracji
publicznej.

Log systemowy (log) — automatyczny zapis dziatan uzytkownikéw w systemie CMS,
obejmujgcy operacje techniczne i redakcyjne, majacy na celu zapewnienie rozliczalnosci i
bezpieczenhstwa.

Open source — oprogramowanie, ktorego kod zrédtowy jest dostepny do wgladu,
modyfikacji i dalszego rozpowszechniania na zasadach otwartej licencji (np. GPL, MIT,
Apache 2.0).

RWD (Responsive Web Design) — technika projektowania stron internetowych
zapewniajgca prawidtowe wyswietlanie i funkcjonowanie serwisu na urzgdzeniach o réznych
rozdzielczosciach ekranu (komputery, tablety, smartfony).



Redaktor — uzytkownik systemu CMS posiadajgcy uprawnienia do wprowadzania,
edytowania i publikowania tresci w BIP w ramach przydzielonego zakresu tematycznego lub
organizacyjnego.

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych.

System teleinformatyczny — zespot wspoétpracujgcych ze sobg urzgdzen, oprogramowania
i baz danych, zapewniajgcych przetwarzanie, przechowywanie, przesyfanie i udostepnianie
informacji w sposéb bezpieczny i zgodny z przepisami prawa.

Usterka — drobna nieprawidtowos¢ w dziataniu systemu, ktora nie wptywa istotnie na jego
funkcjonowanie ani nie ogranicza dostepu do tresci publicznych.

WCAG 2.1 AA — miedzynarodowy standard dostepnosci tresci internetowych (Web Content
Accessibility Guidelines), poziom AA, okreslajgcy wymagania dotyczace m.in. kontrastu,
nawigacji klawiaturg, czytelnosci i alternatywnych opiséw tresci.

3. Wymagania prawne

System nowej strony Biuletynu Informacji Publicznej BRPO musi spefnia¢ wymagania
wtasciwe dla stron podmiotowych BIP oraz wymogi wynikajgce z przepiséw dot.
dostepnosci cyfrowej, ochrony danych i bezpieczerstwa systemow teleinformatycznych.

3.1 Podstawy prawne

W szczegolnosci system ma by¢ zgodny z nastepujgcymi aktami prawnymi i normami
technicznymi:

1. Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej
(tekst jednolity: Dz.U. 2022 poz. 902) — w zakresie zasad publikacji informac;ji
publicznej w Biuletynie Informacji Publicznej, zapewnienia jawnosci dziatania
organdw publicznych oraz udostepniania informacji w sposéb zorganizowany,
powszechnie dostepny i trwaty.

2. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 18
stycznia 2007 r. w sprawie Biuletynu Informacji Publicznej
(Dz.U. 2007 nr 10 poz. 68) — w zakresie struktury stron podmiotowych BIP,
obowigzkowych elementéw serwisu, prowadzenia dziennika zmian (rejestru edyciji),
zasad bezpieczenstwa, wykonywania kopii zapasowych oraz zapewnienia ciggtosci
dziatania strony.

3. Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i
aplikacji mobilnych podmiotéw publicznych
(tekst jednolity: Dz.U. 2023 poz. 1440, z pdzn. zm.) — w zakresie zapewnienia
dostepnosci cyfrowej zgodnie z wytycznymi WCAG 2.1 na poziomie AA oraz



udostepniania Deklaracji dostepnosci.
Szczegotowe wymagania dotyczgce dostepnosci opisano w odrebnym rozdziale
OPZ.

Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréow publicznych,
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych

(Dz.U. 2024 poz. 773) — w zakresie interoperacyjnosci, wymiany danych,
bezpieczehstwa informacji oraz utrzymania integralnosci i rozliczalnosci systemu
teleinformatycznego.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. (RODO)

oraz Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych

(tekst jednolity: Dz.U. 2019 poz. 1781, z p6zn. zm.) — w zakresie zasad
przetwarzania danych osobowych uzytkownikow, ich zabezpieczenia, prowadzenia
rejestru czynnosci przetwarzania oraz realizacji praw osob, ktérych dane dotycza.

Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady (ePrivacy) —w
zakresie stosowania plikow cookies, zgdd uzytkownikow oraz narzedzi analitycznych;
z uwzglednieniem wymogoéw zgodnych z Google Consent Mode v2.

Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych
(tekst jednolity: Dz.U. 2025 poz. 24, z pdzn, zm.) — w zakresie przeniesienia
autorskich praw majgtkowych na Zamawiajgcego oraz zapewnienia legalnosci
wszystkich wykorzystanych materiatéw graficznych, tekstowych, multimedialnych i
programistycznych.

Narodowe Standardy Cyberbezpieczenstwa (NSC) oraz rekomendacje OWASP
Top 10 — jako zestaw dobrych praktyk w zakresie bezpieczenstwa aplikacji
internetowych, ochrony danych i ograniczania ryzyka incydentéw (soft law —
stosowanie zalecane).

4. Wymogi dla stron podmiotowych BIP

System nowego serwisu BIP Rzecznika Praw Obywatelskich musi spetnia¢ obowigzkowe
wymagania funkcjonalne i techniczne wynikajgce z przepiséw dotyczacych prowadzenia
stron podmiotowych Biuletynu Informacji Publicznej.

4_A. Struktura i organizacja tresci

Strona BIP BRPO musi posiadac strukture zgodng z Rozporzadzeniem MSWIA z
18.01.2007 r., obejmujgcg co najmniej:

o strone gtéwng Biura Rzecznika Praw Obywatelskich,



o odrebne sekcje tematyczne (np. ,Status prawny”, ,Struktura organizacyjna”,
.Zakres dziatania”, ,Majatek”, ,Rejestry, ewidencje i archiwa”, ,Sposéb
przyjmowania oraz zatatwiania spraw”, ,Zaméwienia publiczne”, ,Ogtoszenia i
komunikaty”),

o dane kontaktowe i redakcyjne BIP,

o odnosnik do strony gtownej Biuletynu Informacji Publicznej (bip.gov.pl).

2. Kazda informacja publiczna udostepniana w serwisie musi posiada¢ trwaty,
jednoznaczny adres URL (tzw. permalink), zapewniajacy mozliwos¢ jej archiwizacji
i cytowania.

3. Tresci publikowane w BIP nie mogg by¢ zabezpieczane przed drukowaniem ani
kopiowaniem; powinny by¢ prezentowane w formie umozliwiajgcej ich pobranie i
archiwizacje.

4. Wymagane jest rozwijalne menu gtéwne z wyraznym zaznaczeniem aktywnej sekcji
oraz breadcrumbs (okruszkami) widocznymi na wszystkich podstronach w celu
poprawy orientacji uzytkownikéw.

5. W stopce strony nalezy umiesci¢ aktywny link do mapy strony w formacie HTML oraz
XML, aktualizowanej automatycznie po kazdej zmianie struktury serwisu

4.B. Rejestr zmian (dziennik)

1. CMS obstugujgcy strone BIP musi automatycznie prowadzi¢ rejestr zmian
(dziennik), w ktérym zapisywane sa:
o wszystkie zmiany tresci informacji publicznych udostepnianych w BIP,
o dataigodzina wprowadzenia zmiany,
o identyfikator uzytkownika (redaktora lub administratora), ktéry dokonat
modyfikaciji,
o informacje o prébach wprowadzenia zmian przez osoby nieuprawnione.
2. Dziennik zmian musi by¢ prowadzony automatycznie w bazie danych i
niedostepny do edycji przez uzytkownikéw koncowych.
3. System musi umozliwia¢ poréwnanie wersji tresci oraz odtworzenie wersji
archiwalnej informaciji sprzed zmiany.
4. Wersje archiwalne dokumentéw muszg pozostawaé dostepne w systemie zgodnie z
zasadami archiwizacji dokumentacji elektronicznej.

4.C. Obowigzkowe metadane publikaciji

Kazdy dokument lub wpis publikowany w BIP musi posiada¢ zestaw p6l (metadanych),
zapewniajgcych rozliczalnosc¢ i transparentnosé¢ publikacii:

Nazwa pola Opis / cel

Autor informac;ji Imie i nazwisko / stanowisko osoby lub komorki
(wytworca) organizacyjnej, ktdra wytworzyta informacje publiczna.




Osoba udostepniajgca
(redaktor BIP)

Imie i nazwisko / stanowisko osoby odpowiedzialnej za
publikacje tresci w BIP.

Data wytworzenia
informacji

Data sporzadzenia lub przyjecia dokumentu.

Data publikacji w BIP

Data i godzina udostepnienia tresci w serwisie.

Data aktualizaciji

Data ostatniej zmiany tresci (automatycznie aktualizowana
przez CMS).

Status dokumentu

Informacja o tym, czy dokument jest aktualny, uchylony lub
archiwalny.

Podmiot publikujacy

Nazwa petna instytucji — Biuro Rzecznika Praw
Obywatelskich.

Format pliku

Informacja o typie pliku (np. HTML, PDF, DOCX, ODT) i jego
rozmiarze.

System CMS powinien wymuszaé wprowadzenie p6l wymaganych przed publikacjg oraz
umozliwia¢ ich prezentacje uzytkownikowi koncowemu w formie czytelnego zestawu

metadanych.

4.D. Bezpieczenstwo i kopie zapasowe

1. Wszystkie informacje udostepniane w BIP muszg by¢ przechowywane w bazie
danych systemu teleinformatycznego.

2. System musi automatycznie wykonywaé kopie zapasowe bazy danych i plikéw co
najmniej raz na dobe po kazdej zmianie tresci.

3. Kopie zapasowe powinny by¢ przechowywane na odrebnych nosnikach lub w
bezpiecznej przestrzeni sieciowej, z dostepem ograniczonym wytgcznie do

administratorow.

4. Strona podmiotowa BIP BRPO musi posiada¢ rozwigzania programowe
zabezpieczajgce przed utratg danych, nieautoryzowang modyfikacja tresci i
dostepem os6b nieuprawnionych.

4. E. Ciggtos¢ dziatania i dostepnos¢

1. Nalezy zapewni¢ nieprzerwang dostepnos¢ strony podmiotowej BIP, z
dopuszczalnym maksymalnym czasem niedostepnosci nieprzekraczajagcym:
o 24 godzin — w przypadku strony podmiotowe;j,
o 8 godzin —w przypadku strony gtéwnej BIP (jesli powigzana).




2.

3.

System powinien umozliwia¢ automatyczne powiadamianie administratoréw o awarii
lub niedostepnosci strony.
CMS powinien pozwalac na szybkie przywrocenie serwisu z kopii zapasowe;j.

4.F. Przejrzystos¢ i wyszukiwalnosé

1.

Kazda informacja publiczna musi by¢ mozliwa do odnalezienia przy pomocy
wyszukiwarki obejmujgcej peten zakres tresci BIP (z mozliwoscig filtrowania wg
metadanych, np. data, autor, typ dokumentu).

System musi umozliwia¢ sortowanie wynikéw wedtug daty publikaciji, tytutu lub
trafnoéci.

CMS musi posiada¢ funkcje mapy strony (HTML i XML), aktualizowanej
automatycznie po kazdej zmianie struktury tresci.

System wyszukiwarki powinien rozpoznawac¢ potoczne frazy, literowki i synonimy,
oferujgc mechanizm autosugestii podczas wpisywania zapytania.

Wyniki wyszukiwania muszg prezentowac¢ liczbe dopasowan oraz wyrazny
komunikat w przypadku braku wynikow.

W przypadku wielu wynikoéw priorytetowo wyswietlane sg podstrony merytoryczne
(informacje i dokumenty urzedowe) przed aktualnosciami i komunikatami.

4.G. Format i interoperacyjnos¢

1.

2.

Wszystkie publikowane dokumenty muszg by¢ udostepniane w formatach
otwartych zgodnych z Krajowymi Ramami Interoperacyjnoéci (np. HTML, PDF/A,
ODT, CSV).

Adresy stron i plikbw powinny by¢ state i czytelne, aby umozliwi¢ linkowanie i
archiwizacje przez zewnetrzne systemy BIP lub archiwa publiczne.

System powinien umozliwia¢ eksport danych w formacie XML lub JSON w celu
integracji z centralnym repozytorium informacji publicznych.

5. Cel realizacji i grupy docelowe

5.1. Cel realizacji projektu

Celem realizacji zamdwienia jest opracowanie, wdrozenie i utrzymanie nowego serwisu
Biuletynu Informacji Publicznej Rzecznika Praw Obywatelskich (BIP BRPO), ktéry
bedzie nowoczesnym, zgodnym z przepisami prawa i przyjaznym w obstudze narzedziem
publikacji informacji publicznej.

Nowy serwis BIP ma zapewnic:

petng zgodnos¢ z przepisami prawa, w szczegolnosci z Ustawg o dostepie do
informacji publicznej oraz Rozporzadzeniem MSWIiA w sprawie Biuletynu Informac;ji
Publicznej,

transparentnosé i przejrzystos¢ publikowanych informacji, poprzez logiczng
strukture, state adresy URL i jednoznaczng identyfikacje autorow dokumentow,
aktualnos¢ i wiarygodnos$é danych, dzieki rozliczalnosci redakcyjnej i systemowi
rejestru zmian,



e intuicyjng obstuge zaréwno dla uzytkownikow zewnetrznych, jak i dla redaktoréw
zarzadzajacych tresciami,
peilna dostepnosé cyfrowg zgodng z wymaganiami WCAG 2.1 na poziomie AA,
spojnos¢ wizerunkowa i funkcjonalng z serwisem gtéwnym Rzecznika Praw
Obywatelskich,

e wysoka wydajnosé i niezawodnosé techniczng, zapewniajgcg ciggtos¢ publikacii i
dostepnos¢ informaciji,

e mozliwos¢ dalszego rozwoju i integracji dzieki zastosowaniu technologii CMS
typu open source, niewymagajgcej optat licencyjnych.

Projekt ma stuzy¢ nie tylko spetnieniu wymogéw formalnych wynikajgcych z przepiséw, lecz
réwniez edukowaniu spoteczenstwa i budowaniu zaufania obywateli do instytucji publicznych
poprzez jawnos$¢ dziatania, dostep do wiedzy o prawach cztowieka i biezgcg komunikacje z
obywatelami.

5.2. Grupy docelowe
Nowy serwis BIP BRPO jest kierowany do szerokiego grona odbiorcéw, w tym:

1. Obywatele — osoby zainteresowane dziatalnoscig Rzecznika Praw Obywatelskich,
poszukujace informacji o postepowaniach, wystgpieniach, decyzjach i komunikatach.

W ramach nowej struktury serwisu przewiduje sie utworzenie dedykowanej sekcji
informacyjnej ,,Dla obywatela” zawierajgcej w szczegolnosci:
e instrukcje dotyczgce sposobu zgtaszania spraw do Rzecznika Praw
Obywatelskich,
opisy procedur i wymaganych dokumentéw,
informacje o terminach i formach kontaktu,
odnosniki do formularzy elektronicznych oraz materiatdw pomocniczych.

Sekcja ma by¢ utrzymana w prostym, zrozumiatym jezyku (plain language)
i dostepna z poziomu gtdwnego menu serwisu oraz strony gtowne;.

2. Dziennikarze i media — korzystajgcy z BIP jako wiarygodnego zrodta informacji
publicznych i danych statystycznych.

3. Organizacje spoteczne i pozarzgdowe (NGO) — analizujgce dziatania BRPO,
raporty tematyczne, projekty ustaw i wystgpienia generalne.

4. Przedstawiciele instytucji publicznych — wspétpracujgcy z Biurem RPO w
zakresie realizacji wnioskow, udostepniania danych i wymiany informaciji.

5. Osoby z niepetnosprawnosciami — korzystajgce z serwisu za pomocg technologii
asystujgcych, wymagajgce petnej dostepnosci cyfrowe;.

6. Redaktorzy i pracownicy Biura RPO — odpowiedzialni za redakcje, publikacje i
archiwizacje informaciji publicznych w ramach obowigzkéw stuzbowych.

5.3. Oczekiwane rezultaty projektu
Realizacja projektu ma doprowadzi¢ do:

e powstania stabilnego, zgodnego z prawem systemu publikacji BIP,



usprawnienia procesu publikacji i aktualizacji informacji przez redaktoréw,
zwiekszenia dostepnosci i uzytecznosci serwisu dla wszystkich grup odbiorcéow,
zapewnienia statej kontroli jakosci tresci poprzez mechanizmy wersjonowania i
rejestru zmian,
umozliwienia tatwego wyszukiwania i filtrowania informaciji,
poprawy wynikéw wydajnos$ciowych w narzedziach Core Web Vitals (PageSpeed
Insights),

e ujednolicenia identyfikacji wizualnej serwiséw BRPO.

Projekt ma charakter systemowy i rozwojowy — stanowi baze dla dalszej cyfryzaciji
proceséw Biura Rzecznika Praw Obywatelskich i integracji z innymi systemami administracji
publicznej.

5.4. Wskazniki jakosci i efektywnosci projektu
Dla oceny skutecznosci wdrozenia i utrzymania systemu wprowadza sie wskazniki:

e Sredni czas publikacji nowej informacji (od utworzenia do opublikowania) < 15 min.
e Liczba btedow krytycznych po wdrozeniu < 3.
o Wynik Lighthouse = 90 (desktop) i = 70 (mobile).

6. Cechy systemu i funkcjonalnosé

6.1. Architektura rozwigzania

System zarzgdzania trescig (CMS) powinien zosta¢ wykonany w technologii open source,
umozliwiajgcej petng rozbudowe, modyfikacje i integracje z innymi systemami administrac;ji
publicznej, bez konieczno$ci ponoszenia optat licencyjnych.

Architektura systemu powinna spetnia¢ wymagania:

zgodnosci z Krajowymi Ramami Interoperacyjnosci (Dz.U. 2024 poz. 773),
bezpieczenstwa i integralnosci danych,

przejrzystosci publikacji i rozliczalnosci dziatan redaktoréw (zgodnie z
Rozporzadzeniem MSWiA z 18.01.2007 r. w sprawie BIP).

6.1.1 Wymagane cechy architektury:

blokowy edytor tresci — umozliwiajgcy tworzenie stron z komponentéw i sekciji
mozliwos¢ dodawania wtasnych blokéw funkcjonalnych, np. modutéw BIP,
nagtowkoéw, tabel, list, odnosnikow;

e separacja logiki, danych i widoku (MVC) — dla zapewnienia tatwosci utrzymania i
rozwoju;
obstuga REST API — umozliwiajgca integracje z systemami zewnetrznymi
rejestr zmian (log audytowy) — dziatajgcy w warstwie systemowej, automatycznie
rejestrujgcy operacje edycyjne i publikacyjne;

e modul bezpieczenstwa — zabezpieczajgcy przed nieuprawnionym dostepem i
modyfikacja tresci;



e automatyczne kopie zapasowe — wykonywane nie rzadziej niz raz na dobe i
przechowywane przez minimum 30 dni;
e mechanizm archiwizacji tresci — zgodny z zasadami BIP i polityka retencji danych.

6.1.2 Wymagania srodowiskowe:

System operacyjny: Linux (Ubuntu/Debian lub réwnowazny),
Serwer WWW: Apache lub Nginx,
PHP w wersiji 8.3 lub wyzszej,

e Baza danych: MySQL 2 8.0 lub MariaDB 2 10.6,

Protokét: HTTPS (TLS 1.3),
Backup: automatyczny co 24 h, retencja min. 30 dni,
Srodowiska: deweloperskie, testowe i produkcyjne, z kontrolg wersji (Git lub
rownowazne).

e Wykonawca musi zapewni¢ petng zgodnos¢ systemu z aktualng konfiguracjg
serwera Zamawiajgcego (Debian 10, Apache/Nginx) oraz przeprowadzi¢ testy
weryfikujgce jego stabilnos¢ i wydajnosé w tym srodowisku.

6.2. Moduly i komponenty funkcjonalne
System CMS musi umozliwia¢ realizacje wszystkich obowigzkowych funkcji wymaganych

dla stron podmiotowych Biuletynu Informacji Publicznej, a takze dodatkowych modutow
wspierajgcych komunikacje i zarzadzanie tresciami.

6.2.A. Bloki edycyjne (do uzycia w tresci: strony / wpisy / aktualnosci / artykuly)

6.2.A.1. Struktura i uktad tresci

1. Sekcja/ kontener — podstawowy blok layoutu (tto, marginesy, szerokosc).
2. Kolumny / uktad wielokolumnowy — 2—4 kolumny, r6zne proporcje.

3. Nagtéwek (H1-H6) — z mozliwoscig dodania kotwicy.

4. Akapit tekstowy — z podstawowym formatowaniem (linki, pogrubienia).

5. Cytat / blok wyrézniony — z opcjonalnym podpisem autora.

6. Lista punktowana / numerowana — do prezentacji zestawien, procedur.
7. Tabela danych — dane w ukfadzie kolumnowym (TH, caption).

8. Akordeon (FAQ) — rozwijane pytania/odpowiedzi.

9. Karty (tabs) — logiczne grupowanie tresci.

10. Call to Action (CTA) — tekst z przyciskiem/linkiem.

11. Baner sekcji / nagtéwek strony (hero) — tytut, opis, tto graficzne.

12. Kafelkowy uktad tresci (grid) — prezentacja kilku elementow z ikonami lub

obrazami.

6.2.A.2. Multimedia i zatgczniki

13. Obraz / ilustracja — z ALT, podpisem, autorem, zrodtem, opcjg linkowania,
mozliwo$¢ automatycznego kadrowania i tworzenia miniatur w okreslonym
rozmiarze.

14. Galeria / album zdje¢ — siatka lub slider z podgladem w modalu.
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Wideo / osadzenie multimediéw (z YouTube, Meta, X) — z napisami i transkrypcja.
Lista zalgcznikdw — automatyczna lista plikdw powigzanych z publikacjg (format,
rozmiar, data).

Lista dokumentéw publicznych — automatyczny wykaz dokumentéw okreslonego
typu lub kategorii (np. wystgpienia, decyzje, petycje, ogtoszenia).

Karta dokumentu — skrét publikacji z tytutem, metadanymi, statusem i linkiem do
petnej wersji.

3. Interaktywne i dynamiczne

. Lista aktualnosci / komunikatéw — automatyczne tadowanie najnowszych
publikacji.
Wyszukiwarka tresci — pole wyszukiwania + wyniki na stronie wynikéw; mozliwosé
filtrowania wynikéw wyszukiwania.
Filtry tresci — wybdr roku, statusu, kategorii (dla list i rejestrow).
Formularz (blok osadzajacy) — wybor jednego z wczesniej skonfigurowanych
formularzy systemowych (np. kontakt, wniosek o informacje, dostepnos$¢).
Mapa strony (HTML) — automatyczna lista wszystkich opublikowanych stron.
Modut ,,Pomoc / Support”
Sekcja ,Pomoc” powinna by¢ dostepna z poziomu gtéwnego menu oraz stopki
serwisu. Modut zapewniajgcy uzytkownikom szybki dostep do informaciji o
korzystaniu z serwisu, zawierajgcy:

e skrocong instrukcje obstugi BIP,

e odnosniki do sekcji FAQ, deklaracji dostepnosci i formularza zgtoszenia btedu

lub problemu,
e dane kontaktowe do redakciji Biuletynu.

Funkcjonalnosci panelu administracyjnego (konfiguracje i narzedzia)

1. Redakcja tresci i publikacja

Edytor blokowy — wizualne tworzenie tresci z blokéw A1-A3.
Wersjonowanie tresci (rejestr wersji, porownanie, przywracanie).
Dziennik zmian (log: kto, kiedy, co edytowat).
Walidacja wymagalnych metadanych publikacji (autor, daty, status, podmiot).
Planowanie publikacji i automatyczne archiwizowanie tresci.
Szablony uktadow (wzorce dla powtarzalnych sekciji).
Zarzadzanie strukturg tresci (menu, kategorie, taksonomie).
Archiwizacja (przeniesienie do sekgji archiwalnej z zachowaniem wersji).
Pola formularzy redakcyjnych powinny posiadac placeholdery/podpowiedzi
kontekstowe (tooltipy) utatwiajgce wypetnianie.

. System powinien ostrzegaé¢ uzytkownika przy prébie zamknigcia lub od$wiezenia
strony edycji bez zapisania zmian — poprzez komunikat potwierdzajacy (modal),
zapobiegajgcy utracie danych.

6.2.B.2. Zarzadzanie plikami i dokumentami
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. Repozytorium plikéw (zarzgdzanie, filtrowanie, metadane).



12. Wersjonowanie plikow (systemowe przechowywanie historii zmian pliku).

13. Powigzanie plikdéw z publikacjami (relacja dokument < zatgcznik).

14. Walidacja formatéw (np. PDF/A, ODT, CSV)

15. Automatyczne uzupetnianie ALT na bazie Al, ok. 3000 obrazoéw rocznie lub
réwnowazne rozwigzanie wykorzystujgce mechanizmy sztucznej inteligencji lub
rozpoznawania obrazéw.

16. Automatyczne generowanie list zatgcznikow i historii wersji.

6.2.B.3. Dostepnosé, prywatnos¢ i zgodnosé

17. Walidator dostepnosci tresci (kontrast, ALT, nagtéwki, struktura).

18. Edytor Deklaracji dostepno$ci i polityki prywatnosci.

19. Zarzadzanie zgodami cookies i trybem prywatnosci (Consent Mode).

20. Przycisk aktywujacy tryb dostepnosci powinien mie¢ powiekszony obszar klikalny
oraz zawiera¢ ikone.

21. Nalezy zapewni¢ réwniez tryb ciemny (dark mode) zgodny z WCAG 2.1 AA,
wspierajgcy komfort uzytkownikdw z nadwrazliwoscig wzroku.

6.2.B.4. Bezpieczenstwo i uzytkownicy

22. Zarzgdzanie rolami (np. administrator, redaktor).

23. Uwierzytelnianie wielosktadnikowe (2FA).

24. Logi bezpieczenstwa (logowania, btedy, aktualizacje).

25. System alertow (awarie, btedy publikaciji).

26. Ograniczenie panelu administracji do wybranej puli adreséw IP

6.2.B.5. Integracje i utrzymanie

27. Analityka i statystyki odwiedzin.

28. Modut pozwalajgcy na Import/eksport tresci do CMS

29. Harmonogram kopii zapasowych i automatyczne backupy.
30. Monitoring dostepnosci (uptime) i kondycji systemu.

6.2.C. Logika wersjonowania dokumentoéw i plikow
System zarzadzania trescig musi zapewniac:

1. Wersjonowanie kazdej publikacji — kazda zmiana tresci (w tym zatgcznikow)
tworzy nowg wersje dokumentu, z informacjami o autorze i dacie.
2. Rejestr wersji — uzytkownik z uprawnieniami widzi historie wszystkich zmian
(wersje, daty, autorzy) i moze:
o porownaé dwie wersje,
o przywrocic¢ poprzednia,
o doda¢ komentarz do wersji.
3. Zataczniki (pliki) sg elementem dokumentu i réwniez posiadaja historie zmian —
wgranie nowego pliku tworzy nowg wersje powigzang z publikacja.



4. Publiczna prezentacja historii — na stronie dokumentu widoczna jest informacja o
ostatniej aktualizaciji i przycisk ,Zobacz historie wersji’ (lista zmian, bez danych
osobowych redaktoréw).

5. Integralnos$é — system automatycznie zapewnia spéjnos¢ wersiji tresci i
powigzanych plikéw.

6. Zachowanie zgodnosci z BIP — kazda wersja dokumentu zachowuje metadane
danej wersji: autor wytworzenia, autor udostepnienia, daty, status, podmiot
publikujacy.

6.3. Warstwa uzytkownika (Frontend)

Projekt interfejsu uzytkownika nowej strony Biuletynu Informacji Publicznej BRPO ma
zapewnia¢ maksymalng czytelnos$é, prostote i intuicyjno$é obstugi zgodng ze
standardami WCAG 2.1 na poziomie AA oraz zasadami projektowania uniwersalnego
(Universal Design).

Celem jest umozliwienie tatwego korzystania z serwisu wszystkim uzytkownikom, w tym
osobom z réznymi rodzajami niepetnosprawnosci.

6.3.A. Zasady projektowe (UX/UI)

1. Spéjnosc i prostota interfejsu

@)
@)

o

Jednolity uktad nagtowkow, przyciskéw, ikon i stylow w catym serwisie.
Ograniczenie nadmiaru elementow wizualnych i zachowanie hierarchii tresci.
Czytelna typografia — bezszeryfowy kréj pisma, rozmiar min. 16 px dla tekstu
podstawowego.

Wszystkie linki i elementy klikalne powinny by¢ oznaczone kolorem
granatowym (#003366 lub zblizonym), a kolor czerwony stosowany wytgcznie
w komunikatach btedéw. Linki w tekscie powinny by¢ dodatkowo
podkreslone.

Zachowac spdjng kolorystyke interfejsu, zgodna z identyfikacjg wizualng
BRPO.

2. Nawigacja i orientacja uzytkownika

o

o

State, logiczne menu gtéwne widoczne na kazdej podstronie.

Wyrazny element aktywnej sekcji w menu oraz okruszki (breadcrumbs)
wspomagajgce orientacje.

Na poczatku kazdej strony dostepny link ,,Przejdz do tresci gtéwnej” (skip
link).

Mozliwo$¢ powrotu na strone gtéwng z kazdej podstrony jednym kliknieciem.

3. Responsywnosé i czytelnos$é na urzadzeniach mobilnych

o

Projekt w uktadzie mobile first, zapewniajgcy poprawne dziatanie w orientacji
pionowej i poziomej.

Elementy interaktywne o minimalnym rozmiarze 44x44 px.

Tekst i grafiki skalujgce sie bez utraty czytelnosci (zoom do 200%).

4. Czytelnosé¢ informaciji i kontrast

o

Minimalny kontrast tekstu wzgledem tta 4.5:1.



5.

Przyciski muszg posiadac kontrast 2 3:1 wzgledem tta
Jasna struktura tresci z wykorzystaniem nagtéwkéw H1-H3 oraz list
punktowanych.

o Unikanie blokéw tekstu o dtugosci powyzej 80 znakéw w jednej linii.

Intuicyjnos¢ elementow interaktywnych
o Przejrzyste przyciski z jednoznacznymi etykietami (np. ,Pobierz”, ,Zobacz
wiecej”).
o  Wyréznienie odnosnikow (kolor, podkreslenie) i stanow aktywnosci
(hover/focus).
o Brak ukrytych funkcji — wszystkie akcje powinny by¢ widoczne i zrozumiate.

6.3.B. Funkcje wspierajace dostepnos¢

1.

Tryb wysokiego kontrastu / powiekszona czcionka

o Przycisk w goérnej czesci strony umozliwiajgcy zmiane kontrastu oraz
przetgczenie w tryb ciemny, spetniajgcy jednoczesnie kryteria dostepnosci
WCAG (kontrast min. 4.5:1) i komfortu wizualnego uzytkownikow.
o Ustawienia uzytkownika powinny by¢ zapamietywane w przegladarce (cookie
/ local storage)
o Poprawne wyswietlanie w zakresie ZOOM przegladarki od 50 do 250%
Nawigacja klawiaturg

o Petna obstuga strony przy uzyciu klawiatury (TAB, ENTER, ESC).

o Widoczny fokus (focus indicator) na wszystkich elementach interaktywnych.
Przycisk ,,Powrét do gory”

o Widoczny w prawym dolnym rogu po przewinieciu tresci, dostepny z poziomu
klawiatury.

Czytniki ekranu

o Struktura nagtéwkéw i alternatywne opisy elementéw graficznych (ALT, aria-
labels).

o Komunikaty dynamiczne (np. alerty) dostepne w roli aria-live.

Dostepnosé multimediow

o Wszystkie filmy muszg posiadac napisy, a materiaty dzwiekowe —
transkrypcje.

o Elementy interaktywne (np. mapy, galerie) muszg mie¢ opisowe podpisy lub
alternatywne wersje tekstowe.

Informacja o aktualizacji

o Przy kazdym dokumencie powinna by¢ wyswietlana data publikaciji i ostatniej

aktualizacji.

6.3.C. Wymagania szczego6towe dla interfejsu redakcyjnego (CMS)

1.

Panel administracyjny powinien by¢ zgodny z zasadami dostepnosci interfejsow
(klawiatura, kontrast, oznaczenia btedéw).

Formularze edycyjne muszg posiadac¢ widoczne etykiety <label> oraz komunikaty
o btedach dostepne dla czytnikéw ekranu.

Komponenty edytora blokowego powinny posiadac¢ logiczng strukture nagtdwkéw i
by¢ testowalne automatycznie pod katem WCAG.



6.3.D. Kryteria odbioru

e Wynik 2 90 pkt (desktop) i 2 60 pkt (mobile) w testach Google PageSpeed /

Lighthouse.
e Zgodno$¢ z WCAG 2.1 AA potwierdzona raportem audytora i certyfikatem
dostepnosci.
Petna obstuga klawiaturg, czytnikami ekranu i trybami kontrastu.
Przejrzysty i logiczny ukfad tresci oraz jednoznaczna identyfikacja nawigaciji.

6.4. Panel redakcyjny (CMS)

Panel administracyjny systemu powinien umozliwiaé¢ redaktorom i administratorom petng
kontrole nad strukturg i trescig BIP.

Musi zapewnia¢ przejrzysty interfejs, rozliczalnos¢ dziatan uzytkownikéw oraz
bezpieczenstwo publikacji.

6.4.1 Wymagane funkcje:

e tworzenie i edycje stron w uktadzie blokowym (komponenty, sekcje, moduty),

e planowanie publikacji (z okresleniem daty udostepnienia i wygasniecia),

e automatyczne wersjonowanie i historia zmian tresci,

e podglad i przywracanie wersji archiwalnych,

e definiowanie rol uzytkownikow: administrator merytoryczny, redaktor, autor,
audytor, administrator techniczny,
kontrola edycji wspotbieznej (blokada edycji jednoczesnej),
edycja metadanych: autor, data publikacji, data aktualizacji, status dokumentu,
podmiot udostepniajacy,

e definiowanie i edycja kategorii, stéw kluczowych dodawanych do publikowanych
tresci,

e repozytorium plikow z wyszukiwarkg i mozliwoscig umieszczania plikdw w tresci
stron bezposrednio z repozytorium,

galeria zdje¢ z mozliwoscig tworzenia albumow i osadzania ich w tresci stron,
edycja struktury menu i kategorii,

automatyczne generowanie mapy strony i breadcrumbs,

widok statystyk i aktywnosci uzytkownikow,

automatyczne powiadomienia o btedach i braku aktualizaciji tresci,

eksport danych (XML/JSON) do centralnego repozytorium informacji publiczne;j.

6.5. Bezpieczenstwo
System musi spetnia¢ wymogi bezpieczehstwa okreslone w:

Rozporzadzeniu KRI (Dz.U. 2024 poz. 773),

RODO (UE 2016/679),

oraz rekomendacjach OWASP Top 10 i Narodowych Standardow
Cyberbezpieczenstwa (NSC).

6.5.1 Wymagania minimalne:



uwierzytelnianie wieloskladnikowe (MFA/2FA) dla kont administracyjnych,
szyfrowanie haset metodg berypt lub rownowazna,

walidacja danych wejsciowych (formularze, API, uploady),

ochrona przed atakami XSS, SQL Injection, CSRF, brute force,
szyfrowanie transmisji (TLS 1.3),

logi aktywnosci uzytkownikow (edycje, logowania, eksporty),

system alertéw i powiadomien o btedach bezpieczenstwa,

automatyczne aktualizacje zabezpieczenh,

oddzielne role i ograniczenia dostepu do panelu administracyjnego,
kontrola integralnosci plikéw i weryfikacja podpiséw aktualizaciji.

6.6. Wydajnos¢ i kompatybilnosé

System musi by¢ zoptymalizowany pod kagtem wydajnosci, stabilnosci i zgodnosci z
nowoczesnymi technologiami sieciowymi.

6.6.1 Wymagania:

Sredni czas tadowania strony < 3 sekundy,

dostepnosc¢ serwisu na poziomie min. 99% w skali roku,

cache serwerowy i cache przegladarki,

lazy loading obrazéw i elementow zewnetrznych,

minifikacja CSS/JS, kompresja gzip/brotili,

generowanie grafik w formatach WebP i/lub AVIF,

zgodnos$¢ z przegladarkami: Chrome, Firefox, Edge, Safari, Opera (2 wersje wstecz),
zgodno$¢ z systemami mobilnymi: Android 10+ i iOS 13+,

wsparcie dla technologii asystujgcych (screenreadery, klawiatura, lupa systemowa).

6.6.2 ,,Zgodnos¢ ze srodowiskiem Zamawiajgcego”

System musi by¢ w petni kompatybilny i wydajny w srodowisku serwerowym
Zamawiajgcego, obejmujgcym:

system operacyjny Debian 10 (buster) lub nowszy,

serwery Apache 2.4.59 oraz Nginx 1.22.0,

interpreter PHP 8.1.29 z modutami: pdo_mysql, curl, mbstring, xml, intl, zip, gd,
baze danych MariaDB 10.3.39 (lub rownowazng),

zasoby sprzetowe: minimum 16-32 GB RAM, 32 rdzenie CPU, dysk = 500 GB.

Wykonawca jest zobowigzany zapewni¢, aby wdrozony system dziatat stabilnie i wydajnie w
powyzszym srodowisku, bez koniecznosci istotnej rozbudowy infrastruktury. Zaleca sie
aktualizacje wersji oprogramowania (PHP, MariaDB, Apache, Nginx). Dopuszcza sig
instalacje dodatkowych bibliotek, modutéw PHP jezeli jest to niezbedne do zapewnienia
poprawnego i bezpiecznego dziatania systemu. Wszelkie zmiany konfiguracyjne lub
aktualizacyjne muszg by¢ uzgodnione z administratorem systemu Zamawiajgcego.
Wykonawca ma obowigzek przetestowac rozwigzanie w srodowisku testowym
Zamawiajgcego przed wdrozeniem produkcyjnym, potwierdzajgc osiggniecie zaktadanych
wskaznikéw wydajnosci (Core Web Vitals i PageSpeed Insights).



7. Wersja demo, testy i odbior

7.1. Wersja demonstracyjna i walidacja koncepcji

Wykonawca przed przystgpieniem do wdrozenia produkcyjnego opracuje wersje
demonstracyjng (Proof of Concept) obejmujgcag co najmniej strone gtéwng i 5 podstron.
Zamawiajacy w terminie 5 dni roboczych zgtosi uwagi do makiet i interfejsu.

Zatwierdzona wizualizacja bedzie stanowi¢ podstawe do rozpoczecia etapu implementacii.

7.2. Zakres i cel testow

Celem testow jest potwierdzenie, ze wykonany system Biuletynu Informacji Publicznej
Rzecznika Praw Obywatelskich:

spetnia wszystkie wymagania funkcjonalne, techniczne i prawne okreslone w
niniejszym Opisie Przedmiotu Zamoéwienia,

dziata stabilnie i zgodnie z zasadami okreslonymi w Rozporzgdzeniu MSWIA z dnia
18 stycznia 2007 r. w sprawie Biuletynu Informacji Publicznej,

zapewnia petng dostepnos¢ cyfrowg zgodnie z Ustawg o dostepnosci cyfrowej stron
internetowych podmiotéw publicznych (Dz.U. 2023 poz. 1440) oraz standardem
WCAG 2.1 na poziomie AA,

jest bezpieczny, wydajny, zgodny z Krajowymi Ramami Interoperacyjnosci (Dz.U.
2024 poz. 773) oraz gotowy do przekazania do eksploatacii.

7.3. Rodzaje testow

7.3.A. Testy funkcjonalne

Sprawdzenie poprawnoéci dziatania wszystkich modutéw systemu CMS (BIP,
repozytorium plikéw, formularze, wyszukiwarka, rejestr zmian, archiwum).
Weryfikacja poprawnosci dziatania procesow publikacji, wersjonowania i
przywracania tresci.
Sprawdzenie dziatania mechanizmoéw obowigzkowych dla stron podmiotowych BIP:
o dziennika zmian (rejestr edycji),
o metadanych publikacji (autor, data wytworzenia, data udostepnienia),
o automatycznej mapy strony,
o mechanizmow kopiowania, drukowania i archiwizacji tresci.
Sprawdzenie poprawnosci dziatania panelu CMS (dodawanie, edycja, planowanie
publikacji, nadawanie rdl).
Wallidacja struktury linkéw (state i logiczne adresy URL).

Narzedzia: scenariusze testowe przygotowane przez Wykonawce; testy manualne i
automatyczne.

7.3.B. Testy dostepnosci cyfrowej



Testy dostepnosci majg na celu potwierdzenie petnej zgodnosci nowego serwisu BIP
Rzecznika Praw Obywatelskich z wymaganiami okreslonymi w:

e Ustawie z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i
aplikacji mobilnych podmiotéw publicznych (Dz.U. 2023 poz. 1440 z p6zn. zm.),
standardzie WCAG 2.1 na poziomie AA,
oraz dobrych praktykach rekomendowanych przez Ministerstwo Cyfryzaciji i
Centralny Osrodek Informatyki.

7.3.A.1 Zakres testow:

1. Badanie automatyczne przy uzyciu narzedzi walidacyjnych, m.in.:
axe DevTools,

WAVE,

Palty,

Lighthouse Accessibility Audit.

o

o O O

2. Audyt ekspercki (manualny) — przeprowadzony przez certyfikowanego audytora
dostepnosci cyfrowej, posiadajgcego dodwiadczenie w testach zgodnych z WCAG
2.1 AA.

3. Testy z udziatem uzytkownikéw z niepetnosprawnosciami (ON) — minimum dwie
osoby z réznymi rodzajami niepetnosprawnosci (np. wzrokowg i ruchowg),
testujgce rzeczywiste scenariusze korzystania ze strony, w tym:

obstuge klawiatura,

czytniki ekranu (NVDA, JAWS, VoiceOver),

funkcje powiekszania, kontrastu,

dostepnosc¢ formularzy i mechanizmow interaktywnych.

o

o O O

7.3.A.2 Zakres badania obejmuje wszystkie kryteria sukcesu WCAG 2.1 (poziomy A i
AA):

strukture semantyczng dokumentu,

obstuge alternatywnych tekstow (alt),
dostepnosc¢ formularzy i przyciskow,

kontrast tekstu i tta,

kolejnosc¢ fokusa i elementy interaktywne,
mozliwo$¢ pominiecia blokéw,

dostepnosc¢ na urzgdzeniach mobilnych,
kompatybilnos¢ z technologiami asystujgcymi.

7.3.A.3 Dokumentacja wynikow:

1. Raport dostepnosci — szczegdtowy dokument zawierajgcy wyniki testow
automatycznych, eksperckich i z udziatem osoéb z niepetnosprawno$ciami, z oceng
zgodnosci kazdego z kryteriow sukcesu WCAG 2.1 AA.

Raport musi obejmowac:



liste wszystkich kryteriow sukcesu,

poziom zgodnosci (,wspiera”, ,wspiera z wyjatkami”, ,nie wspiera”, ,nie
dotyczy”),

opis problemow, rekomendacje naprawcze,

informacje o zastosowanych narzedziach i sSrodowisku testowym.

2. Certyfikat zgodnosci WCAG 2.1 — dokument potwierdzajgcy zgodnos¢ serwisu z
wymaganiami WCAG 2.1 AA, sporzgdzony zgodnie ze wzorem z Zatacznika —
,»Certyfikat zgodnosci WCAG 2.1”.

Certyfikat musi zawierac:

wykaz wszystkich testowanych kryteriéw sukcesu,

poziom zgodnosci i uwagi do poszczegolnych punktow,

date i podpis wykonawcy audytu,

oswiadczenie o zgodnosci z Ustawg o dostepnosci cyfrowej,

odniesienie do dokumentu zrodtowego WCAG

(https://www.w3.org/ TRIWCAG21/).

O O O

o

7.3.A.4 Warunki odbioru:

e Certyfikat i raport dostepnosci muszg zostaé dostarczone po zakonczeniu testéw
akceptacyjnych, przed podpisaniem protokotu odbioru koncowego.

e Strona zostanie uznana za zgodna, jesli co najmniej 98% kryteriéw sukcesu
WCAG 2.1 AA uzyska ocene ,wspiera” lub ,wspiera z wyjgtkami”.

e W przypadku wykrycia btedoéw krytycznych (naruszenie zasad percepcji, nawigacji
lub obstugi klawiaturg) Wykonawca jest zobowigzany do ich usunigcia przed
odbiorem koncowym.

7.3.C. Testy wydajnosci i stabilnosci

e Pomiar kluczowych wskaznikdw wydajnosci (Core Web Vitals):

o LCP=<25s,

o CLS<0,1,

o INP <200 ms,

o wynik Lighthouse = 90 (desktop) i = 60 (mobile).

Testy obcigzeniowe przy rownoczesnym dostepie min. 100 uzytkownikow.
Testy poprawnosci dziatania cache (serwerowego i przeglgdarkowego).
Sprawdzenie czasu odpowiedzi serwera i stabilnosci dziatania podczas edycji w
panelu CMS.

Narzedzia: Google Lighthouse, WebPageTest, GTmetrix, JMeter lub rownowazne.
7.3.D. Testy bezpieczenstwa

e Analiza podatnosci systemu na zagrozenia wg OWASP Top 10 (2025), w tym:
o SQL Injection,
o Cross-Site Scripting (XSS),
o Cross-Site Request Forgery (CSRF),


https://www.w3.org/TR/WCAG21/

o

brute force (logowanie),

nieautoryzowany dostep do danych,

przechowywanie haset,

btedy konfiguracji serwera.

e Test poprawnosci dziatania mechanizméw bezpieczenstwa: TLS 1.3,
uwierzytelnianie wielosktadnikowe (MFA/2FA), polityka haset, kontrola rol i
uprawnien.

e Weryfikacja zabezpieczenia plikéw i danych osobowych (zgodnos¢ z RODO).

o O O

Narzedzia: OWASP ZAP, Burp Suite, SSL Labs, testy penetracyjne black-box i white-box.
7.3.E. Testy kompatybilnosci

o Weryfikacja poprawnego dziatania serwisu w najnowszych wersjach przegladarek:
Chrome, Firefox, Safari, Edge, Opera (minimum dwie ostatnie wersje),
oraz systeméw mobilnych Android 10+ iiOS 13+.

e Sprawdzenie poprawnosci dziatania strony w réznych rozdzielczosciach ekranu
(RWD).

e Weryfikacja zgodnosci z technologiami asystujgcymi.

7.4. Etapy testow i odbioru
Kazdy etap prac zakonczy sie raportem z testow oraz protokotem odbioru czesciowego,

potwierdzajgcym spetnienie wymagan opisanych w niniejszym OPZ.
Etapy testéw i odbioru obejmuja:

Etap Zakres Dokument odbioru

| Testy funkcjonalne i techniczne (wersja Raport testéw funkcjonalnych
testowa)

Il Testy dostepnosci i WCAG 2.1 AA Raport dostepnosci cyfrowe;j

]l Testy wydajnosciowe i obcigzeniowe Raport wydajnosci

v Testy bezpieczenstwa Raport z testow bezpieczenstwa

(OWASP)
v Testy kompatybilnosci i odbiér koncowy Protokdét odbioru koncowego

Wykonawca zobowigzany jest do usuniecia wszystkich btedéw krytycznych i powaznych
ujawnionych w trakcie testow przed podpisaniem protokotu odbioru koncowego.

Drobne btedy o charakterze kosmetycznym mogg zostac przekazane do poprawy w ramach
nadzoru autorskiego po wdrozeniu systemu.



7.5. Procedura odbioru

1.

Odbidr poszczegolnych etapdéw realizacji zamoéwienia bedzie odbywat sie na
podstawie przekazanych przez Wykonawce raportow z testéw oraz produktow
etapowych, zgodnie z harmonogramem okreslonym w rozdziale 12 niniejszego
OPZ.

Kazdy etap zostanie przekazany Zamawiajgcemu wraz z:

o raportem z testéw funkcjonalnych, dostepnosci i wydajnosci (zgodnie z pkt
7.1-7.3),

o kompletem dokumentéw potwierdzajgcych realizacje wymagan (np. raport
WCAG, raport bezpieczenhstwa, dokumentacja techniczna, instrukcje
uzytkownika),

o projektem protokotu odbioru etapowego.

Po przekazaniu danego etapu, Zamawiajgcy ma 5 dni roboczych na:

o weryfikacje zgodnosci dostarczonych rezultatow z wymaganiami OPZ,

o przeprowadzenie testéw kontrolnych (w tym walidacji dostepnosci i
wydajnosci),

o zgtoszenie ewentualnych uwag lub niezgodnosci Wykonawcy w formie
pisemnej lub elektroniczne;j.

W przypadku braku uwag w wyznaczonym terminie, etap uznaje sie za odebrany
bez zastrzezen i podpisywany jest protokét odbioru etapowego przez obie strony.
Jezeli Zamawiajgcy zgtosi uwagi, Wykonawca w terminie do 10 dni roboczych od
ich otrzymania zobowigzany jest do:

o usunigcia wskazanych niezgodnosci,

o przekazania poprawionej wersji etapowego produktu,

o ponownego zgtoszenia etapu do odbioru.

Pozytywny odbidr ostatniego etapu (wdrozenie produkcyjne, testy koncowe,
instruktaz, dokumentacja) stanowi podstawe do sporzgdzenia protokotu odbioru
koncowego i rozpoczecia okresu gwarancji oraz utrzymania.

Wszystkie protokoty odbioru (etapowe i koncowy) stanowig integralng czes¢
dokumentacji realizacji projektu i podstawe do rozliczen finansowych miedzy
stronami.

Zamawiajgcy zastrzega sobie prawo do powtorzenia testéw po wprowadzeniu
poprawek

8. Migracja danych

8.1. Zakres migracji

Migracja danych obejmuje przeniesienie do nowego systemu CMS wszystkich wskazanych
przez Zamawiajgcego tresci oraz materiatdw z obecnego serwisu Biuletynu Informacji
Publicznej Rzecznika Praw Obywatelskich, dziatajgcego obecnie w technologii Drupal

10.

Zakres migracji obejmuje w szczegodlnosci:

tresci stron informacyjnych i sekgcji BIP (np. status prawny, struktura organizacyjna,
zakres dziatania, ogtoszenia, rejestry, komunikaty),



dane z aktualnosci i archiwalnych publikaciji,
dokumenty i pliki (PDF, DOCX, ODT, XLS, JPG, PNG, ZIP i inne dopuszczalne
formaty),
e metadane (autor, data wytworzenia, data publikaciji, status dokumentu, format,
rozmiar, podmiot udostepniajgcy),
linki wewnetrzne, aliasy i powigzania miedzy stronami,
opisy alternatywne (ALT) i tytuty obrazow,
dane kontaktowe, elementy stopki, odnosniki do centralnego BIP,
historie tresci i wersjonowanie (o ile dostepne w bazie zrédtowej).

Zamawiajagcy moze zadecydowaé o zakresie migracji w podziale na:

treSci obowigzkowe (state sekcje BIP wynikajgce z przepiséw prawa),
tresci fakultatywne lub archiwalne, ki6re zostang udostepnione w osobnej sekcji
archiwum.

8.2. Zrédta danych i forma przekazania

Obecny serwis BIP BRPO funkcjonuje w oparciu o system Drupal 10, w zwigzku z czym
dane mogg zostac przekazane w jednej z ponizszych form:

1. Eksport bazy danych — Zamawiajgcy moze przekaza¢ Wykonawcy plik z petnym
zrzutem bazy danych (np. w formacie SQL, XML lub JSON), zawierajgcy struktury
tresci, pola niestandardowe i relacje.

2. Instalacja wtyczki eksportujacej — na prosbe Wykonawcy Zamawiajgcy moze
zainstalowa¢ dedykowang wtyczke eksportowa opracowang przez Wykonawce (np.
modut migracyjny), ktéry pozwoli na:

o automatyczny eksport tresci do formatu zgodnego z nowym CMS,

o zachowanie struktury stron, taksonomii i identyfikatoréw,

o odwzorowanie relacji i hierarchii menu,

o eksport metadanych (autor, daty, formaty plikéw, powigzane elementy).

3. Eksport reczny (awaryjny) — w przypadku braku dostepu do bazy lub API,
Wykonawca moze przygotowac skrypty automatyzujgce pobieranie tresci i ich
przetwarzanie do nowego formatu CMS lub dokona¢ migracji recznie kopiujac dane.

8.3. Wymagania techniczne migracji
Migracja danych musi zapewniaé:

e zachowanie wszystkich metadanych, w tym dat publikacji, autoréw i identyfikatorow
redaktorow,

e odwzorowanie struktury adreséw (URL) w sposdb pozwalajgcy na utrzymanie
dotychczasowych linkéw lub ich przekierowanie 301,

e przeniesienie dokumentow i plikow do nowej struktury katalogowej z zachowaniem
nazw i formatoéw,
konwersje grafik i multimediéw do nowoczesnych formatow (np. WebP lub AVIF),
zachowanie wersjonowania i historii zmian (jesli dane sg dostepne w bazie Drupal),
odtworzenie menu, hierarchii tresci i taksonomii,



zachowanie kodowania znakow UTF-8 oraz poprawnosci diakrytykow w jezyku
polskim,
petng spdjnosé danych po stronie nowego systemu CMS.

8.4. Walidacja i testy migracji

Po zakonczeniu procesu migracji Wykonawca zobowigzany jest przeprowadzi¢ testy
walidacyjne, obejmujgce:

kontrole kompletnosci danych (poréwnanie liczby stron, plikéw i rekordéw miedzy
starym i nowym systemem),

kontrole poprawnosci metadanych i dat publikaciji,

weryfikacje poprawnosci adreséw URL oraz dziatania przekierowan,
sprawdzenie dostepnosci wszystkich plikow i zatgcznikdw,

walidacje kodu HTML i struktur danych (zgodnos¢ z KRI),

sprawdzenie integralnosci powigzan miedzy dokumentami i sekcjami,

testy poprawnosci odnosnikow wewnetrznych i zewnetrznych,

weryfikacje czy tresci nie zostaty znieksztatcone (znaki specjalne, polskie litery,
tabele, hipertagcza).

Nalezy dodatkowo zweryfikowa¢ zgodno$¢ migracji z mechanizmem
wersjonowania dokumentéw oraz integralnos¢ powigzan miedzy stronami,
dokumentami i strukturg menu.

Testy powinny potwierdzi¢ brak btedéow w linkach wewnetrznych, metadanych i
zaleznosciach miedzy rekordami po migraciji.

8.5. Raport z migracji

Po zakonczeniu prac Wykonawca przedstawi Raport z migraciji, ktéry powinien zawierac:

I o

Raport z migracji stanowi zatagcznik do protokotu odbioru etapu wdrozenia systemu (Etap

opis zrodet danych i zastosowanych metod przenoszenia tresci,

zestawienie liczby zaimportowanych stron, dokumentow i plikow,

liste pomysinie zaimportowanych i pominietych rekordéw wraz z uzasadnieniem,
raport z walidacji metadanych i struktur linkéw,

raport btedéw (jesli wystgpity) wraz z opisem sposobu ich naprawy,
potwierdzenie kompletnosci i poprawnosci danych w nowym CMS.

1) i jest warunkiem jego akceptacji przez Zamawiajgcego.

9. Dokumentacja powykonawcza

Wykonawca jest zobowigzany do opracowania i przekazania kompletnej dokumentaciji
powykonawczej systemu Biuletynu Informacji Publicznej Rzecznika Praw
Obywatelskich (BIP BRPO), stanowigcej integralny element przekazania systemu do
eksploatacji.

Dokumentacja ma umozliwiaC petng samodzielnos¢ Zamawiajgcego w zakresie obstugi,
administracji i utrzymania systemu, bez koniecznosci korzystania z ustug zewnetrznych.



9.1. Wymagania ogélne

1. Wszystkie dokumenty muszg by¢ opracowane w jezyku polskim, w formatach:
o PDF (wersja ostateczna),
o DOCX lub ODT (wersja edytowalna).

2. Dokumentacja musi by¢ przekazana zaréwno w formie elektronicznej (na nosniku lub
repozytorium), jak i udostepniona Zamawiajgcemu w wersji papierowej (co najmniej 1
egzemplarz kazdego dokumentu).

3. Kazdy dokument powinien zawierac:

o numer wers;ji i date opracowania,
o imie i nazwisko autora,

o numer umowy i hazwe projektu,

o spis tresci oraz oznaczenie sekcji,
o wykaz aktualizacji (historie zmian).

4. Dokumentacja musi by¢ zgodna z aktualnym stanem systemu przekazywanym do
eksploatacji, tj. uwzglednia¢ wszystkie wdrozone funkcjonalnosci, integracije,
poprawki i konfiguracje.

5. Przekazanie dokumentacji jest warunkiem podpisania protokotu odbioru koncowego
systemu.

9.2. Instrukcja administratora technicznego

Instrukcja administratora technicznego opisuje aspekty utrzymania systemu, jego instalacji,
konfiguracji oraz zarzadzania infrastrukturg techniczna.

Zakres instrukcji powinien obejmowac:

e Opis wymagan sprzetowych i programowych srodowiska (system operacyjny, serwer
WWW, baza danych, wersje bibliotek, PHP, certyfikaty SSL),

e opis instalacji i konfiguracji systemu (Srodowisko testowe, produkcyjne, sciezki

katalogéw, konfiguracja domeny i certyfikatu HTTPS),

procedury wykonywania i odtwarzania kopii zapasowych (bazy danych i plikow),

opis mechanizméw bezpieczenstwa (hasta, certyfikaty, aktualizacje, logi),

instrukcje aktualizacji CMS, wtyczek i modutow,

konfiguracje systemu cache, CRON, oraz harmonogramy automatycznych zadan,

opis procedur migracyjnych (np. przeniesienie srodowiska na inny serwer),

opis konfiguracji systeméw integrujgcych (API, wysytka e-mail, analityka).

Instrukcja powinna umozliwia¢ administratorowi samodzielne:

e przywrocenie systemu po awarii,
e zmiane $rodowiska,

e aktualizacje zabezpieczen,

e zarzadzanie uzytkownikami technicznymi.

9.3. Instrukcja administratora merytorycznego

Instrukcja administratora merytorycznego powinna obejmowac opis zasad zarzgdzania
strukturg tresci, rél i proceséw redakcyjnych w systemie CMS, w szczegdlnosci:



opis hierarchii struktury serwisu BIP (menu, sekcje, dziaty, archiwum),

zasady tworzenia, edycji i publikaciji tresci (workflow publikacji),

opis mechanizmu wersjonowania i historii zmian,

opis rél uzytkownikéw: administrator merytoryczny, redaktor, audytor,
sposob nadawania i cofania uprawnien redakcyjnych,

opis procesu akceptacji i publikacji informaciji publicznej (dwustopniowy obieg),
opis zasad uzupetniania metadanych (autor, data, status dokumentu, podmiot
udostepniajgcy),

zasady archiwizacji tresci i przenoszenia do archiwum BIP,

procedury zgtaszania btedow i aktualizacji informacji publicznej,

obowigzki w zakresie weryfikacji zgodnosci publikowanych tresci z przepisami
(Ustawa o dostepie do informacji publicznej, RODO).

Instrukcja powinna réwniez opisywac sposob zarzgdzania Deklaracjg dostepnosci,
Polityka prywatnosci i strukturg mapy strony (HTML i XML).

9.4. Instrukcja redaktora

Instrukcja redaktora ma stanowi¢ praktyczny przewodnik dla oséb odpowiedzialnych za
codzienng publikacje informacji publicznych w BIP.

Zakres instrukcji obejmuje min.:

logowanie do systemu i nawigacje po panelu CMS,
tworzenie i edycje stron oraz komunikatéw w uktadzie blokowym,
dodawanie dokumentdw, plikdow i multimediow (z opisami ALT i tytutami),
wypetnianie pél metadanych (autor, data publikacji, data aktualizaciji),
dodawanie i edycje linkow wewnetrznych oraz zewnetrznych,
korzystanie z wersjonowania tresci (podglad i przywracanie wersji),
planowanie publikacji i ustawianie dat automatycznego wygasniecia,
korzystanie z mechanizmu Rejestru zmian (dziennika BIP),
zasady publikacji dokumentéw w formatach otwartych (PDF/A, ODT, CSV),
instrukcje tworzenia tresci zgodnych z WCAG 2.1 AA:
alternatywne opisy grafik,
stosowanie nagtowkow (H1-H3),
proste sformutowania,
odpowiednie kontrasty,
link ,Przejdz do tresci gtéwnej”.
Instrukcja redaktora powinna zawiera¢ sekcje opisujaca zasady uzywania
nagtéwkow H1-H3 i ich hierarchii logicznej w strukturze tresci.
o Nalezy réwniez omowic stosowanie jezyka prostego (plain language) i
zasad tworzenia tresci przystepnych, w tym alternatywnych opiséw grafik
(ALT) oraz wymogoéw kontrastu zgodnych z WCAG 2.1 AA.
podstawowe zasady optymalizacji tresci pod wyszukiwarki (SEO):
o tytut strony (meta title),
o opis (meta description),
o przyjazne adresy URL,
o struktura nagtowkow i czytelnosc tekstu.

O O O O O O



Instrukcja powinna zawiera¢ zrzuty ekranu, przyktady publikacji i checklisty redakcyjne.

9.5. Dokumentacja uzupetniajaca

Oprocz trzech instrukcji podstawowych Wykonawca zobowigzany jest przekazac
Zamawiajgcemu:

1. Opis architektury systemu — w formie pliku PDF zawierajgcego:
o diagram architektury logicznej i fizycznej systemu,
o opis powigzah miedzy modutami CMS, bazg danych i komponentami
zewnetrznymi,
o schemat przeptywu danych (w tym integracji z API).

2. Dokumentacje API i struktur danych, w tym:

opis dostepnych endpointow, metod i formatow danych (JSON, XML),
wymagania autoryzacyjne,

przyktadowe zapytania i odpowiedzi,

strukture bazy danych (schemat, klucze gtéwne, relacje, typy pol).

O O O O

3. Raport z testéw i audytéw, obejmujacy:
o wyniki testow funkcjonalnych, wydajnosciowych i bezpieczenstwa,
o raport z testow dostepnosci cyfrowej (peten raport WCAG + Certyfikat
zgodnosci),
raport z migracji danych,
zestawienie poprawek wdrozonych po testach akceptacyjnych.

9.6. Wymagania dotyczace aktualizacji dokumentacji

Wszelkie zmiany w konfiguracji lub strukturze systemu w trakcie trwania okresu utrzymania
muszg by¢ odzwierciedlone w dokumentaciji.

Zaktualizowana wersja dokumentacji powinna by¢ przekazana Zamawiajgcemu
kazdorazowo po istotnej aktualizacji systemu (np. zmianie modutu, wersji CMS, API lub
architektury).

10. Instruktaz

10.1. Cel instruktazu

Celem instruktazu jest przygotowanie pracownikéw Biura Rzecznika Praw Obywatelskich do
samodzielnej obstugi nowego systemu Biuletynu Informac;ji Publicznej (BIP), w tym:

zarzgdzania tresciami i strukturg serwisu,

publikowania informacji publicznej zgodnie z przepisami prawa,
utrzymania zgodnosci z zasadami dostepno$ci cyfrowej (WCAG 2.1 AA),
przestrzegania zasad bezpieczenstwa danych i poprawnej redakgji tresci.



Instruktaz ma na celu nie tylko przekazanie wiedzy technicznej, lecz takze rozwdj
kompetencji redakcyjnych i Swiadomosci w zakresie jawnosci informac;ji publiczne;.

10.2. Zakres i tematyka instruktazu

Instruktaz powinien obejmowac co najmniej nastepujgce bloki tematyczne:

10.2.A. Obstuga systemu CMS

logowanie, role i uprawnienia uzytkownikow,

tworzenie, edycja i publikacja tresci w ukfadzie blokowym,

dodawanie plikow i obrazéw z opisami ALT,

obstuga repozytorium dokumentow,

wypetnianie metadanych BIP (autor, daty, status, podmiot publikujgcy),
wykorzystanie rejestru zmian i wersjonowania tresci,

planowanie publikacji i wygasniecia materiatéw,

zasady publikacji w formatach otwartych (PDF/A, ODT, CSV).

10.2.B. Publikacja informaciji publicznej w BIP

Instruktaz obejmie praktyczne ¢wiczenia z korzystania z nowych funkgji
wyszukiwarki, zarzgdzania mapg strony oraz obstugi trybu dostepnosci.

Uczestnicy poznajg rowniez najczestsze problemy zgtaszane przez uzytkownikéw z
niepetnosprawnosciami i sposoby ich rozwigzania w praktyce redakcyjne;.

wymogi prawne wynikajgce z ustawy o dostepie do informac;ji publicznej,
obowigzkowe elementy strony BIP (menu, dane kontaktowe, rejestry, komunikaty),
zasady transparentnosci i rozliczalnosci publikacii,

odpowiedzialno$¢ redaktora i administratora tresci,

procedura korekty i archiwizacji materiatow.

10.2.C. Dostepnosé cyfrowa (WCAG 2.1 AA)

podstawowe pojecia i obowigzki wynikajgce z ustawy o dostepnosci cyfrowej,

dobre praktyki tworzenia tresci dostepnych cyfrowo (jezyk prosty, kontrast, struktura
nagtowkow, alternatywne opisy grafik),

testowanie wtasnych tresci z uzyciem narzedzi WAVE i axe,

korzystanie z Deklaracji dostepnosci,

warsztat praktyczny z redakcji dostepnych artykutéw i formularzy.

10.2.D. Bezpieczenstwo i ochrona danych

podstawy cyberbezpieczenstwa i polityki haset,

przetwarzanie danych osobowych w publikacjach (RODO),

dobre praktyki w zakresie publikacji materiatow zawierajacych dane wrazliwe,
ochrona systemu przed nieautoryzowanymi dostepami,

bezpieczehstwo kont redakcyjnych i administracyjnych.



10.2.E. Analityka i optymalizacja tresci

przeglad statystyk odwiedzin (Google Analytics 4),

interpretacja danych i raportowanie,

optymalizacja tresci pod katem widocznosci (SEO, czytelnos¢, struktura tresci),
wykorzystanie narzedzi do oceny jakosci tresci i wydajnosci strony.

10.3. Forma i organizacja instruktazu

—_—

Instruktaz zostanie przeprowadzone w formie:
o stacjonarnej w siedzibie Biura Rzecznika Praw Obywatelskich,
lub
o zdalnej (online) z wykorzystaniem platformy wideokonferencyjnej (np. MS
Teams, Zoom, Webex).
2. W instruktazu powinny uczestniczy¢ wszystkie osoby odpowiedzialne za
prowadzenie serwisu, w tym:
o redaktorzy BIP,
o administratorzy merytoryczni,
o administrator techniczny,
o przedstawiciele komorek organizacyjnych publikujgcych tresci w BIP.
3. kaczny czas instruktazu: co najmniej 12 godzin dydaktycznych, podzielonych na
bloki tematyczne (minimum 2 dni).
4. Wykonawca zapewni:
o prowadzenie zajec przez trenera doswiadczonego w tego typu ustugach
dla administracji publicznej,
o zajecia oparte o praktyczne éwiczenia redakcyjne,
o dostep do srodowiska testowego CMS,
o mozliwo$¢ indywidualnych konsultacji uczestnikéw z trenerem.

10.4. Materiaty instruktazowe
Wykonawca dostarczy uczestnikom nastepujgce materiaty:

e Podrecznik uzytkownika (PDF) — opracowany na podstawie instrukcji redaktora i
administratora,

e Prezentacje multimedialng (PPT/PDF) — zawierajgcg gtéwne zasady pracy w
systemie,
Nagranie wideo (min. 1 h) prezentujgce podstawowe operacje redakcyjne w CMS,
Checklisty redakcyjne — z zasadami publikacji w BIP i zgodnosci z WCAG 2.1 AA,
Materiaty uzupetniajgce: przyktady prawidtowych i btednych publikacji, wzory
opiséw ALT, makiety formularzy dostepnych cyfrowo.

Materiaty muszg zostac przekazane w formie cyfrowej (PDF + edytowalna kopia zrédtowa) i
mogg by¢ wykorzystywane przez Zamawiajgcego w przysztych instruktazach wewnetrznych.

10.5. Ocena efektow instruktazu

1. Po zakonczeniu instruktazu uczestnicy wykonajg test praktyczny sprawdzajgcy:



o umiejetnos¢ dodania i opublikowania tresci w systemie,
o poprawnosc¢ zastosowania metadanych BIP,
o zgodnosc¢ z zasadami WCAG 2.1 AA.
2. Pozytywne zaliczenie testu oraz udziat w catym instruktazu jest podstawg do
otrzymania:
Certyfikatu ukonczenia instruktazu z obstugi systemu BIP Rzecznika Praw
Obywatelskich.
3. Wykonawca przekaze Zamawiajgcemu:
o liste uczestnikéw wraz z wynikami testow,
o wzér certyfikatu,
o raport z instruktazu z informacjg o przebiegu zaje¢ i zakresie omoéwionych
tematow.

11. Utrzymanie i nadzér autorski

11.1. Cel i zakres utrzymania

Po zakonczeniu wdrozenia i odbiorze koncowym systemu Biuletynu Informacji Publicznej
Rzecznika Praw Obywatelskich (BIP BRPO), Wykonawca zobowigzany jest do swiadczenia
ustug utrzymania, wsparcia technicznego oraz nadzoru autorskiego przez okres 12
miesiecy od daty podpisania protokotu odbioru kohcowego.

Zakres utrzymania obejmuje w szczegodlnosci:

biezgce monitorowanie dostepnosci i bezpieczenstwa systemu,
wykonywanie aktualizacji CMS, modutéw, komponentow i bibliotek,
reagowanie na btedy i awarie zgodnie z ustalonymi poziomami SLA,
tworzenie i utrzymywanie kopii zapasowych,

wprowadzanie drobnych poprawek i usprawnien systemu,

testy regresyjne i powdrozeniowe

wsparcie merytoryczne i techniczne dla administratoréw BRPO,
okresowy audyt bezpieczenstwa i wydajnosci.

Plan utrzymania i bezpieczenstwa zostanie przekazany w terminie do 30 dni od odbioru
koncowego.

11.2. Zakres ustug utrzymaniowych
W ramach utrzymania Wykonawca zapewni:

1. Aktualizacje systemu:
o biezgce aktualizacje CMS oraz wszystkich komponentéw open source
(motywodw, blokéw, modutéw, bibliotek),
o aktualizacje bezpieczenstwa, w tym krytycznych poprawek publikowanych
przez spotecznos¢ lub producenta systemu,
o weryfikacje poprawnosci dziatania po aktualizacji (test regresji).

2. Monitoring i bezpieczenstwo:



o

automatyczne monitorowanie dostepnosci (uptime monitoring),
monitorowanie logéw bteddéw serwera i aplikacji,

monitorowanie bezpieczenstwa (np. zmiany plikéw systemowych,
nieautoryzowane logowania, btedy 404, ataki brute force),
raportowanie incydentéw bezpieczenstwa do administratora BRPO,
stosowanie zasad bezpieczenstwa zgodnych z OWASP Top 10 i NSC.

o O

o O

Kopie zapasowe i odzyskiwanie danych:
o wykonywanie petnych kopii zapasowych bazy danych i plikéw nie rzadziej niz
raz na dobe,

o

o

o

przechowywanie kopii przez okres minimum 30 dni,
testowe przywracanie kopii co najmniej raz na kwartat,
odtworzenie danych na zadanie Zamawiajgcego w przypadku awarii.

Rozwdéj i modyfikacje:

o wprowadzanie drobnych modyfikacji funkcjonalnych i zmian konfiguracyjnych,

o usprawnienia interfejsu uzytkownika, korekty tresci, konfiguracji lub
tlumaczen,

o czas przeznaczony na modyfikacje i rozwoj — do 120 roboczogodzin w
okresie 12 miesiecy,

o wprowadzanie zmian zgodnie z zasadami nadzoru autorskiego (opisane w
pkt 10.5).

. Testy regresyjne i powdrozeniowe:

o Po kazdej aktualizacji systemu (bezpieczenstwa, komponentéw, modutéw)
Wykonawca przeprowadzi testy regresyjne w zakresie funkcji kluczowych
(publikacja, wyszukiwarka, logowanie, metadane).

o  Wyniki testéw muszg by¢ udokumentowane w raporcie przekazanym
Zamawiajgcemu.

Raportowanie:
o przygotowywanie kwartalnych raportéw utrzymaniowych, zawierajgcych:
m liste zrealizowanych aktualizaciji,
opis zgtoszonych i rozwigzanych problemow,
informacje o stanie bezpieczenstwa i dostepnosci systemu,
zestawienie incydentow i dziatan naprawczych,

|
|
|
m rekomendacje dotyczace dalszego rozwoju.

Raporty utrzymaniowe moga by¢ przekazywane w formie elektroniczne;.

11.3. Poziomy wsparcia (SLA)

W ramach ustug utrzymaniowych Wykonawca zobowigzany jest do reagowania na
zgtoszenia Zamawiajgcego zgodnie z ponizszymi poziomami SLA (Service Level

Agreement):

Kategoria
zgltoszenia

Opis

Maksymalny
czas reakcji

Maksymalny
czas haprawy




optymalizacje)

Awaria Catkowite unieruchomienie 4 h 24 h
systemu lub brak dostepu do
serwisu BIP

Btad powazny | Btgd funkcjonalny 8h 48 h
uniemozliwiajgcy poprawne
dziatanie kluczowych funkcji (np.
publikacja tresci, rejestr zmian)

Usterka Nieprawidtowos¢ niezakidécajgca | 16 h 5 dni
istotnie dziatania serwisu (np. roboczych
drobne btedy wizualne, btedny
opis, uktad)

Zgtoszenie Whniosek o wprowadzenie zmian | 24 h termin

rozwojowe / niebedgcych btedami (potwierdzenie uzgodniony

modyfikacja (rozszerzenia funkcjonalne, przyjecia) indywidualnie

Czas reakcji oznacza maksymalny czas od momentu otrzymania zgtoszenia przez
Wykonawce do rozpoczecia dziatan.
Czas naprawy liczony jest od momentu rozpoczecia dziatan do przywrdcenia petnej
sprawno$ci systemu.

W przypadku awarii krytycznej (niedostepnosc strony BIP diuzsza niz 30 minut) Wykonawca
jest zobowigzany do niezwtocznego powiadomienia Zamawiajgcego oraz rozpoczecia
dziatah naprawczych w trybie priorytetowym.

11.4. Kanaly komunikacji i obstuga zgtoszen

Zgtoszenia dotyczace bteddéw, awarii lub modyfikacji bedg przekazywane przez:

e dedykowang skrzynke e-mail Wykonawcy,
e formularz serwisowy lub system zgtoszeniowy (np. helpdesk, ticket system),
e kontakt telefoniczny w przypadku awarii krytycznych.

Wszystkie zgtoszenia muszg byc¢ rejestrowane w Dzienniku zgtoszen utrzymaniowych,
prowadzonym przez Wykonawce, zawierajgcym:

e numer zgtoszenia,
e date i godzine przyjecia,
e kategorie problemu (awaria, btad, usterka),




opis zgtoszenia,

czas reakcji i rozwigzania,

status realizacji,

imie i nazwisko osoby obstugujgce;.

Dziennik zgtoszeh stanowi cze$¢ kwartalnego raportu utrzymaniowego.

11.5. Nadzor autorski

W okresie gwarancyjnym i utrzymaniowym Wykonawca zapewni nadzér autorski,
obejmujacy:

wsparcie przy analizie i wdrazaniu zmian wynikajgcych z potrzeb Zamawiajgcego,
konsultacje w zakresie rozwoju funkcjonalnego systemu,

dostosowanie systemu do zmian w przepisach prawa (np. aktualizacja struktury BIP,
wzoru Deklaracji dostepnosci),

wprowadzanie niezbednych poprawek i optymalizacji kodu,

zapewnienie kompatybilnosci systemu z nowymi wersjami przeglgdarek, PHP,
MySQL i bibliotek open source.

Wszelkie zmiany wprowadzane w ramach nadzoru autorskiego muszg byc¢:

e udokumentowane w rejestrze zmian,
e zgodne z dotychczasowg architekturg i dokumentacjg systemu,
e testowane przed wdrozeniem na Srodowisku produkcyjnym.

11.6. Zakonczenie okresu utrzymania

Po uptywie okresu 12 miesiecy od odbioru koncowego Wykonawca przekaze
Zamawiajgcemu:

koncowy raport z utrzymania (obejmujacy caty okres wsparcia),
aktualng wersje dokumentacji systemu i rejestru zmian,
komplet kopii zapasowych systemu i bazy danych (na wskazanym nosniku lub
repozytorium),
e zalecenia dotyczgce dalszego utrzymania i rozwoju systemu

12. Prawa autorskie i licencje

12.1. Przeniesienie praw autorskich

1. Wykonawca zobowigzany jest do przeniesienia na Zamawiajgcego catos¢
autorskich praw majatkowych do wszelkich utworéw powstatych w ramach
realizacji niniejszego zamodwienia, w szczegdélnosci do:

kodu zrédtowego systemu (motyw, moduty, bloki, style, skrypty, szablony),

dokumentacji technicznej i uzytkowej,

elementéw graficznych i multimedialnych wykonanych w ramach projektu,

materiatéw instruktazowych i instrukcji,

O O O

o



o projektow UX/Ul i makiet graficznych,
o materiatdw tekstowych opracowanych przez Wykonawce.

2. Przeniesienie autorskich praw majgtkowych nastgpi na zasadzie wytgcznosci, z
chwilg podpisania protokotu odbioru koncowego i zaptaty wynagrodzenia.

3. Przeniesienie autorskich praw majgtkowych obejmuje nastepujace pola
eksploatacji:

o utrwalanie i zwielokrotnianie dowolng technikg, w tym tworzenie kopii
cyfrowych plikéw zrédtowych i wynikowych,
wprowadzanie do pamieci komputera, serwera lub innego urzadzenia,
publiczne udostepnianie w sieci Internet,
inne rozpowszechnianie, w taki sposéb, aby kazdy mogt mie¢ do nich dostep
W miejscu i czasie przez siebie wybranym,
modyfikowanie, zmienianie uktadu, skracanie, aktualizowanie, rozwijanie,
tgczenie z innymi utworami,
publiczne udostepnianie kodu wynikowego w taki sposdb, aby kazdy maogt
mie¢ do niego dostep w miejscu i czasie przez siebie wybranym,

o wytwarzanie egzemplarzy, jakgkolwiek technikg, w dowolnym systemie lub
formacie, na wszelkich nosnikach,

o wykorzystywanie w celach edukacyjnych i promocyjnych.

4. Wykonawca przenosi na Zamawiajgcego prawo wykonywania zaleznego prawa

autorskiego oraz zezwalania na wykonywanie zaleznego prawa autorskiego do

utworéw sporzgdzanych przez Wykonawce w ramach realizacji niniejszego
zamowienia, w tym do dokonywania wszelkich przerébek, modyfikacji, uzupetnien,
skrétéw i ich opracowan na ww. polach eksploatacii.

Przeniesienie praw ma charakter nieograniczony czasowo i terytorialnie.

6. Wykonawca nie zachowuje Zzadnych praw do utwordéw ani ich elementéw po
przeniesieniu ich na Zamawiajgcego, poza przypadkami, gdy prawo do nich wynika z
licencji open source okreslonych w niniejszym rozdziale.

7. Oprocz autorskich praw majgtkowych Wykonawca przenosi na Zamawiajgcego
wiasnosé nosnikow, na ktérych dostarczy utwory lub ich elementy.

o

12.2. Licencje i komponenty open source

1. Wykonawca zobowigzany jest do wykorzystania w projekcie wytgcznie
komponentéw, bibliotek i modutéw objetych licencjami open source, ktore:
o nie wymagajg optat licencyjnych ani rejestracji uzytkownika,
o zezwalajg na ich wykorzystanie, modyfikacje i dalsze rozpowszechnianie w
ramach projektow publicznych,
o sgzgodne z jedng z nastepujgcych licenciji:
m  GNU GPL (General Public License) — dowolnej wersiji,
m  MIT License,
m Apache License 2.0,
m BSD License,
m CCO/ Public Domain (dla elementéw niechronionych).
2. Wykonawca o$wiadcza, ze wykorzystanie komponentéw open source nie narusza
praw osob trzecich ani nie ogranicza mozliwosci petnego korzystania z systemu
przez Zamawiajgcego.



Wszystkie uzyte biblioteki i moduty muszg zosta¢ wyszczegolnione w dokumentaciji
technicznej (z podaniem nazwy, wersiji, zrodfa i rodzaju licencji).

W przypadku wykorzystania komponentéw niewchodzgcych w zakres licencji open
source, Wykonawca zobowigzany jest do zapewnienia Zamawiajgcemu licencji na
uzytkowanie takich elementow na okres co najmniej 5 lat, bez dodatkowych optat,
w ramach wynagrodzenia umownego.

Wykonawca ponosi petng odpowiedzialnos¢ za legalnosé pochodzenia wszystkich
uzytych elementow systemu, w tym grafik, fontow, ikon, bibliotek i modutow.

12.3. Prawa do rozwoju i modyfikacji systemu

1.

Zamawiajgcy ma prawo do samodzielnego lub zleconego osobom trzecim
modyfikowania, rozbudowywania i rozwijania systemu, bez koniecznosci uzyskiwania
zgody Wykonawcy.

Kod zZrodtowy oraz wszystkie elementy projektu muszg by¢ przekazane w formie
umozliwiajacej ich kompilacje, edycje i dalsze wykorzystanie (pliki zrédtowe,
konfiguracje, szablony, grafiki w formatach edytowalnych).

Wykonawca zobowigzany jest do udzielenia petnego dostepu do repozytorium kodu i
struktur systemowych w momencie odbioru koncowego.

12.4. Odpowiedzialnos¢ i gwarancje prawne

1.

Wykonawca gwarantuje, ze przekazane utwory i elementy systemu nie naruszajg
praw autorskich ani praw wiasnosci przemystowej oséb trzecich.

W przypadku zgtoszenia roszczenh przez podmioty trzecie, Wykonawca zobowigzuje
sie do ich petnego uregulowania na wiasny koszt oraz do zwolnienia Zamawiajgcego
z odpowiedzialnosci.

Wykonawca udziela gwarancji legalnosci wykorzystania wszystkich materiatéw i
komponentéw uzytych w projekcie.

12.5. Licencje na materialy zewnetrzne (grafiki, fonty, multimedia)

1.

Wszystkie uzyte materiaty graficzne, fotografie, ikony, czcionki i multimedia muszg
posiadac¢ odpowiednie licencje lub pochodzi¢ ze zrédet publicznych (np. Open Font
License, Unsplash License, CCO).

W przypadku wykorzystania elementéw o ograniczonych licencjach (np.
komercyjnych fontow), Wykonawca zobowigzany jest przekaza¢ Zamawiajgcemu
potwierdzenie zakupu lub licencje obejmujgcg okres co najmniej 5 lat od daty
odbioru koncowego.

Materiaty te nie mogg ogranicza¢ mozliwosci dalszego wykorzystania, publikaciji,
archiwizacji ani rozwoju systemu przez Zamawiajgcego.

13. Harmonogram realizacji

13.1. Zatlozenia ogdine



Realizacja | Etapu projektu obejmuje okres 31 tygodni od daty podpisania umowy.
Realizacja Il Etapu projektu obejmuje okres 12 miesiecy od daty odbioru | Etapu

projektu.

Harmonogram okresla kolejnosc etapow i zakres prac poszczegolnych czesci etapow

projektu.

Wszystkie terminy | Etapu projektu liczone sg w tygodniach kalendarzowych od dnia

podpisania umowy, przy czym:

przekazanie produktow kazdej czesci | Etapu wymaga akceptacji Zamawiajgcego,
przejscie do kolejnej czesci | Etapu mozliwe jest po podpisaniu protokotu odbioru
poprzedniej czesci,

e lgczny czas trwania realizacji (do odbioru koncowego) | Etapu projektu nie

przekroczy 31 tygodni.

13.2. Etapy realizacji projektu

— wdrozenie modutéw i komponentéw funkcjonalnych,
— konfiguracja srodowisk testowych i produkcyjnych,

— testy funkcjonalne i techniczne (moduty BIP, repozytorium, rejestr

zmian, wyszukiwarka, mapy strony),

Etap Czesci etapow projektu oraz zakres prac Termin
realizacji
1. Spotkanie wstepne i analiza przedwdrozeniowa Tydzien 1
— warsztat otwarcia projektu (kick-off),
— doprecyzowanie wymagan funkcjonalnych i technicznych,
— weryfikacja srodowiska IT Zamawiajgcego,
— uzgodnienie harmonogramu i zasad komunikacji projektowe;.
=
£
3
% 2. Projektowanie UX/Ul i architektura informacji Tydzien
(]
'GE, — opracowanie mapy tresci i struktury BIP, 2-7
E — przygotowanie makiet funkcjonalnych (wireframes),
8 — projekt graficzny Ul (desktop + mobile),
'é’ — uzgodnienie wygladu i logiki nawigacji,
= — wersja demonstracyjna projektu,
o — akceptacja makiet przez Zamawiajgcego.
3
S
-§ 3. Implementacja i testy funkcjonalne Tydzien
% — instalacja i konfiguracja CMS open source, 8-16
3
o
I
o
3
L




— rejestr ryzyk projektu,
— korekty zgodnie z uwagami Zamawiajgcego.

4. Migracja danych i weryfikacja tresci

— przeniesienie tresci z obecnego systemu (Drupal 10),
— zachowanie metadanych, dat i linkéw,

— walidacja poprawnosci danych po migracji,

— testy dostepnosci i WCAG 2.1 AA,

— wprowadzenie poprawek i optymalizacji.

Tydzien

17-25

5. Instruktaz i dokumentacja koncowa

— przeprowadzenie instruktazu dla redaktoréw i administratoréw (min. 10
0s6b),

— przekazanie kompletnej dokumentacji powykonawczej,

— testy wydajnosciowe i bezpieczenstwa,

— finalna korekta tresci i optymalizacja systemu.

Tydzien

26-29

6. Odbior koncowy i wdrozenie produkcyjne

— testy akceptacyjne koncowe,

— wdrozenie systemu na serwer produkcyjny,
— podpisanie protokotu odbioru koncowego,
— rozpoczecie okresu gwarancji i utrzymania.

Tydzien

30-31




Etap Il — Utrzymanie i rozwoj

systemu

Nadzoér autorski i utrzymanie systemu

— wsparcie techniczne, aktualizacje CMS, monitorowanie
bezpieczenstwa,

— kopie zapasowe i reagowanie na zgtoszenia (SLA),

— raportowanie kwartalne,

— rozwdj i modyfikacje w ramach nadzoru autorskiego,

— dostosowanie do zmian prawnych i technologicznych,

— realizacja dodatkowych prac rozwojowych w uzgodnieniu
z Zamawiajgcym.

12
miesiecy
po
wdrozeniu




